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Resumen

La apariciéon de Internet ha supuesto la emergencia de una nueva
perspectiva sobre el sentido y alcance del derecho al honor en Ila
sociedad digital, especialmente en el ambito de las redes sociales y el
denominado ciberespacio, suponiendo un desafio a los operadores del
derecho, situacion que ha motivado una constante actividad a fin de
proponer un marco juridico que regule ciertas situaciones que ocurren
en los entornos virtuales. El propdsito general de la investigacion
consistio en analizar el alcance del derecho a la proteccion del honor
en las redes sociales desde una perspectiva de los derechos
emergentes en la era digital y el ciberespacio. Se asumio el paradigma
interpretativo o hermenéutico como orientador del proceso reflexivo
y explicativo a través de la utilizacion del método hermenéutico. El
presente estudio se enmarco en un diseiio no experimental basado en
un estudio documental bibliografico. La modalidad asumida en esta
investigacion es juridica descriptiva. Entre las conclusiones destaca la
escasa regulacidon que ha tenido el Internet y las redes sociales en las
legislaciones de los paises sudamericanos, las visibles diferencias
significativas en relacion a la regulaciéon de la vulneracién los derechos
de la personalidad entre ordenamientos, especialmente entre
sistemas continentales europeos y sistemas anglosajones, asi como la
especial relevancia de la nocién de dignidad humana en el desarrollo
de la nocién del honor virtual y los mecanismos para su proteccion en
el ciberespacio y la necesidad de existencia de principios éticos que
guien la transformacion digital.

Palabras clave: Derecho al Honor, Redes Sociales, ciberespacio,
libertad de expresion, era digital, derechos emergentes.

Abstract
The appearance of the Internet has led to the emergence of a new
perspective on the meaning and scope of the right to honor in the
digital society, especially in the field of social networks and the so-
called cyberspace, situation that has motivated a constant activity in
order to propose a legal framework that regulates certain activities
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that occur in virtual environments. The general purpose of the
investigation consisted of analyzing the scope of the right to the
protection of honor in social networks from the perspective of
emerging rights in the digital age and cyberspace. The interpretative
or hermeneutic paradigm was assumed as a guide for the reflective
and explanatory process through the use of the hermeneutic method.
The present study was framed in a non-experimental design based on
a bibliographic documentary study. The modality assumed in this
investigation is legal descriptive. Among the conclusions, the scarce
regulation that the Internet and social networks have had in the laws
of South American countries stands out, the visible significant
differences in relation to the regulation of the violation of personality
rights between legal systems, especially between European
continental systems and Anglo-Saxon systems, as well as the special
relevance of the notion of human dignity in the development of the
notion of virtual honor and the mechanisms for its protection in
cyberspace and the need for ethical principles to guide digital
transformation.

Keywords: Right to Honor, Social Networks, cyberspace, freedom of
expression, digital era, emerging rights.

Introduccién

La tercera década del siglo XXI, es una época signada por
cambios y avances tecnoldgicos vertiginosos, tanto por la
velocidad con la cual ocurren, como por el impacto que han
ocasionado en todas las dareas del conocimiento,
revolucionando sistemas politicos, sociales y culturales en todo
el mundo hacia lo que se denominada sociedad digital.

La aparicion de Internet desde el inicio, supuso un desafio a
los operadores del derecho, no sélo por la implicacién misma
del derecho al acceso a la red, sino por la manera como esta
tecnologia ha transformado la concepcién y alcance de los
derechos humanos en los entornos virtuales, situacion que ha
motivado una constante actividad de actualizacion a fin de
proponer un marco juridico acorde a las nuevas necesidades
emergentes. Entre uno de esos desafios se encuentra la
situacidon de los contenidos que se suben a la nube y son
compartidos en redes sociales, que pudiesen afectar el honory
reputacién de las personas, lesionando el derecho a la dignidad
personal.

De alli, se infiere que el uso de internet conlleva la
responsabilidad respecto al ejercicio de la libertad de expresién



en las redes sociales, especialmente cuando se involucran los
derechos de la personalidad y la necesidad de protecciéon de los
usuarios ante las actividades ilicitas en linea, que atente contra
el honor y reputacidn de las personas afectando su dignidad, sin
menoscabar el ejercicio del derecho a la libertad de expresiony
acceso a la informacién. Dada las consideraciones anteriores,
emerge una nueva perspectiva sobre el sentido y alcance del
derecho al honor en esta sociedad digital, especialmente en el
ambito de las redes sociales y el denominado ciberespacio, o
espacio virtual.

El sustento epistemoldgico en el cual se basa la presente
investigacion son los derechos humanos y la dignidad humana.
Se parte de los referentes tedricos de Nogueira (2004) sobre la
fundamentacidn de los derechos esenciales, fundamentales o
humanos, asi como de Pérez Lufio (1998) sobre los derechos
fundamentales. El trabajo se estructuré en cuatro momentos,
correspondiendo el primero al marco normativo regulador del
derecho al honor en el sistema continental sudamericano, en el
segundo se desarrolld criticamente el alcance del derecho a la
proteccion del honor en las redes sociales y la garantia a la
libertad de expresion, mientras que en el tercero se hizo
referencia a los limites del derecho a la libertad de expresion
en el ciber espacio como garantia del honor y reputacién virtual
bajo un enfoque de derechos. Finalmente se establecen las
conclusiones reflexivas.

Problema de investigacion

El Consejo de Europa (2014) ha indicado que internet es “el
principal medio de las personas para ejercer su derecho a la
libertad de expresion y de informacién.” (p. 15) constituyendo
no solo un derecho fundamental, sino también una garantia
institucional de la democracia, en la medida en que se ha
transformado en una necesidad social para el acceso y pleno
goce de aquellos derechos y libertades, reconocidos en las
Constituciones y en los Tratados Internacionales de Derechos
Humanos.



Desde esa perspectiva, concordando con Guerrero (2020), se
observa un redimensionamiento de los derechos reconocidos
hasta la fecha como consecuencia de las nuevas condiciones
producidas por la virtualizacidn de las relaciones sociales en el
denominado ciberespacio, siendo la Resolucion 20/8 del
Consejo de las Naciones Unidas sobre Derechos Humanos
(2012), uno de los mas claros referentes para la comprensidn y
regulacion de las controversias suscitadas vinculadas a
vulneracion de los derechos humanos, en el contexto de estos
paradigmas emergentes, al establecer el principio de sujecién
de los contenidos disponibles en Internet al mismo régimen de
derechos humanos que los medios tradicionales, como los
impresos y el discurso, al no existir una regulacion mas idéneay
precisa para ello, por supuesto.

Tomando como referencia lo sostenido por Vallilengua
(2016) el uso equivocado de las nuevas herramientas
tecnoldégicas conlleva a conductas generadoras de
responsabilidad civil, penal y administrativa, porque puede
llegar a provocar dafios irreparables a las personas, al lesionar
su dignidad, honor y reputacion que afectan su entorno
personal y profesional, con el agravante de la inmediatez,
velocidad y permanencia de tales actos en la red. Por eso
algunos ordenamientos juridicos han impuesto restricciones al
derecho de libertad de expresion en la red fundamentandose
principalmente en razones de orden publico.

Por otra parte, el anonimato caracteristico de la internet,
facilita la exposicion de los usuarios a ataques a su reputacion y
honor, sin consecuencias juridicas directas amparados en la
impunidad de la red, por la escasa regulacion de las legislaciones
internas de la mayoria de los paises occidentales sobre el tema,
lo que lleva a un grave problema de reputacion online negativa,
pero que ademads tiene un grave impacto en la reputacién en
general del usuario, fuera de linea. Porque los efectos de los
ataques al honor y dignidad de las personas en linea, también
afectan la identidad de esa persona fuera del entorno de las
redes sociales, por la propia caracteristica de la red de
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inmediatez y gran capacidad de divulgacién de los contenidos,
ideas y expresiones.

En América Latina, se observd en el afio 2019 un creciente
aumento del nimero de participantes en las redes sociales en
Internet, ubicdndose 13 puntos por encima en promedio del
resto del mundo, segun el Reporte Global digital 2020. Asi, en el
contexto de vulneraciones del derecho al honor, a la intimidad
personal y familiar y a la propia imagen, Internet se considera
como una plataforma con posibilidades infinitas para difundir la
informacién lesiva, injurias y para captar y revelar los datos de
caracter personal.

Por ello, tal como refiere Garcia (2020), el uso de las redes
sociales y los problemas de proteccién de los derechos de los
usuarios, ha sido motivo de preocupacion en diversas instancias
internacionales, como el Memordandum de Roma de la Unidn
Europea, (2008), el Dictamen 5/2009 sobre las redes sociales en
linea del Grupo de Trabajo sobre Proteccién de Datos del
articulo 29 y el Dictamen del Comité Econdmico y Social
Europeo sobre la repercusion de las redes sociales de
comunicacion e interaccion en el ciudadano/consumidor
(2010).

En este contexto, coincidiendo con Moreno (2020), emerge
una necesidad imperiosa, de garantia efectiva de los derechos
digitales de los ciudadanos para la proteccion de la privacidad y
de los datos personales, surgiendo una nueva perspectiva sobre
el sentido y alcance del derecho al honor en esta sociedad
digital, especialmente en el dmbito de las redes sociales y el
denominado ciberespacio, o espacio virtual.

En el caso venezolano, la intimidad es un derecho humano
fundamental, consagrado en la Constitucion de la Republica
Bolivariana de Venezuela (1999) y en numerosos instrumentos
nacionales e internacionales de derechos humanos, cuya
proteccion constituye la base de toda sociedad democratica, a
la vez que opera como refuerzo de otros derechos, como las
libertades de expresion, informacion y asociacién, cuyo ejercicio
no puede soslayar el ejercicio de aquél.
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En el dmbito juridico interno, instrumentos tales como el
Cédigo Penal (2005) Cddigo Organico Procesal Penal (2012), y
otras leyes, tratan los asuntos de respeto, honra y honor dentro
de los Derechos, sin embargo, no existe una normativa
especifica que proteja el honor y la reputacién en la red, en
especifico, en las redes sociales. De ahi la importancia de contar
con la arquitectura legal para determinar los limites del
ciberespacio y las posibles actividades que en él se desarrollan,
enmarcado en el ambito de su proteccion.

Por todo lo anteriormente expresado, se plantea Ia
necesidad de abordar juridicamente esta nueva modalidad de
honor, el honor virtual, el cual contiene el elemento del derecho
clasico al honor, con sus propias peculiaridades, que permita
responder en forma expedita a las vulneraciones, asi como
proponer mecanismos para el restablecimiento del derecho
vulnerado, considerando el dmbito especifico de las redes
sociales en Internet.

El propdsito general de la investigacidn consistio en analizar
el alcance del derecho a la proteccién del honor en las redes
sociales desde una perspectiva de los derechos emergentes en
la era digital y el ciberespacio, planteandose tres propdsitos
especificos: Estudiar comparativamente el marco normativo
que regula el derecho al honor en el sistema continental
sudamericano, para la concertacidon de elementos distintivos
que permitan la formulacién de constructos innovadores;
revisar criticamente el alcance del derecho a la proteccién del
honor en las redes sociales a los fines de la configuracién de un
marco referencial orientador sustentado en los valores de la
dignidad del ser humano y finalmente, establecer los limites del
derecho a la libertad de expresién en el ciberespacio como
garantia del honor y reputacidn virtual bajo un enfoque de
derechos.

Estrategias metodoldgicas

Se asumio el paradigma interpretativo o hermenéutico como
orientador del proceso reflexivo y explicativo a través de la
utilizacidon del método hermenéutico, y como bien lo plantean
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Hurtado y Toro (2005). El proceso hermenéutico a través de la
hermenéutica, permitié como via de interpretacion dialdgica,
una nueva interpretacion porque no es suficiente el
comprender; sino que es necesario ir mas alld y realizar una
refiguracion.

Para alcanzar los propésitos planteados en el momento
comunicativo, se contd con el apoyo de la teoria fundamentada,
la cual se desarrolla y legitima durante y por la recogida de
datos, asi como en su andlisis: tanto la recogida de datos, su
analisis y la teoria subyacente se encuentran reciprocamente
imbricados unos con otros. Asi mismo, el presente estudio se
enmarcé en un disefio no experimental basado en un estudio
documental. Es un disefio de investigacién transeccional o
transversal, bajo un disefio descriptivo, porque que tiene como
objetivo, siguiendo lo sefialado por los Hernandez, Fernandez y
Batista (2012) “indagar la incidencia de las modalidades o
niveles de una o mas variables en una poblacidon” (pag. 152).

De acuerdo al propodsito, se esta en presencia de una
investigacion documental bibliografica, con un nivel descriptivo
al exponer un analisis reflexivo. La modalidad asumida en esta
investigacion fue la juridica descriptiva. En ese orden vy
direccion, se esta en presencia de una investigacién ontoldgica-
juridica, la cual, de acuerdo a Tantaledn (2016) “se encarga del
anadlisis y sistematizacién de los supuestos y resultados
ontoldgicos, o sea, metafisicos, de la investigacién juridica”.
(p-22)

Como técnicas de recoleccién de informacion se utilizé la
observaciéon documental, el resumen analitico y el andlisis
critico de un texto. Los instrumentos de recoleccién de
informacién utilizados fueron la matriz de andlisis de datos o
ficha de trabajo y para el andlisis de los datos se empled el
andlisis de contenido y el analisis critico documental,
especificamente el andlisis de contenido cualitativo, definido
por Krippendorff (1990) con el apoyo de la hermenéutica
juridica, especialmente la Espiral Hermenéutica
Fenomenoldgica Critica Situada, asi como la argumentacion
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legal, porque la temdtica requiere ir mas alld del circulo
hermenéutico, a fin de generar sentido nuevo.

Andlisis de los resultados de la investigacién

Resultados Fase | El andlisis del marco normativo del derecho
al honor en el sistema continental sudamericano tuvo como
finalidad la concertacion de elementos distintivos que permitan
la formulacion de constructos innovadores para su regulacién y
adaptacion a las transformaciones que van emergiendo de la
propia dindmica social, asi como de la evoluciéon de los avances
cientificos y tecnoldgicos, tomados del derecho comparado
regional.

La incorporacidon de este apartado vinculado al derecho
comparado, tiene una gran significancia en virtud de las
caracteristicas comunes compartidas por los sistemas juridicos
de los paises de la regidn, los cuales resultan de gran relevancia
para esta investigacién, al describir la evolucion y tratamiento
juridico dado a este derecho, especialmente en el siglo XXI, a
partir del surgimiento de las redes sociales.

Siguiendo las corrientes mas contemporaneas, se tomo
como criterio para la realizacion del estudio de derecho
comparado de esta investigacidn, el espacio geografico, por lo
tanto, el dmbito de estudio se limita exclusivamente a los paises
gue conforman el continente sur americano: Argentina, Brasil,
Bolivia, Colombia, Chile, Ecuador, Guyana, Peru, Paraguay,
Uruguay y por supuesto, Venezuela, todos herederos del
derecho continental europeo o civil law, perteneciente al grupo
romanico germanico, asumido por los estados latinoamericanos
en general y los sudamericanos en particular a partir de sus
respectivas independencias. Se excluyé a Guyana y Surinam.

Como punto previo al abordaje de la garantia al derecho al
honor en los referidos paises, se considerd relevante efectuar
una breve revisién al tratamiento dado a la materia objeto de
estudio, en los distintos tratados internacionales vinculantes a
los respectivos marcos normativos de los paises sefialados. El
honor como derecho fundamental forma parte del derecho
internacional humanitario, a través del Protocolo Il Adicional a
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los Convenios de Ginebra del 12 de agosto de 1949, de la
Conferencia Diplomatica sobre la reafirmacion y el desarrollo
del derecho internacional humanitario aplicable en los
conflictos armados (1979) relativo a la Proteccién de las
Victimas de los conflictos Armados sin Caracter Internacional.

Por otra parte, la Declaracién Universal de los Derechos
Humanos (1948) aprobada por la Asamblea General de las
Naciones Unidas, en Paris, contempla en su Articulo 19 Ia
consagracién de la dignidad del ser humano. Dicha dignidad
abarca no sdlo la libertad e igualdad, sino también el derecho al
honor, como manifestacion necesaria y natural de ella. Se
observa en el Preambulo de la Carta, la preferencia en relaciéon
al derecho a la libertad de expresién. Esta declaracion también
contiene el principio basico de proteccion a la intimidad
personal, al establecer en el articulo 12 la prohibicién de
injerencia en la vida privada de las personas.

Otros tratados analizados fueron: Convenio de Salvaguarda
de los Derechos Humanos y de las Libertades Fundamentales o
Convenio de Roma (1950); El Pacto Internacional de Derechos
Civiles y Politicos (1966); Resolucion A/C.3/71/L.39 sobre el
derecho a la privacidad en la era digital (2016); Resolucién
A/HRC/38/L.10 de la Asamblea General Organizacidon Naciones
Unidas sobre la promocién, la proteccién y el disfrute de los
derechos humanos en Internet (2018).

En el Marco juridico interamericano se menciond la
Declaracién Americana de los Derechos y Deberes del Hombre
(1948); la Convencidon Americana de Derechos Humanos o Pacto
de San José (1969); Carta Democratica Interamericana (2001);
la Declaracién de Santo Domingo Gobernabilidad y Desarrollo
en la Sociedad del Conocimiento (2006); la Declaracidon de
Principios sobre la Libertad de Expresién Comisidon
Interamericana de Derechos Humanos, OEA (2000) y la
Declaracién de Chapultepec (1994).

Posteriormente, se  describieron las  principales
caracteristicas del marco normativo de cada uno de éstos
paises, partiendo de los articulos constitucionales vinculados al
derecho al honor, el tratamiento juridico dado por el legislador
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penal y civil segln los casos, la postura dominante de la doctrina
y jurisprudencia en relacién al tema, asi como la existencia de
alguna legislacion especial o reforma introducida a la legislacion
vigente que contemple la regulacién o proteccién del derecho
al honor en las redes sociales.

Una vez descritos los marcos constitucionales y normativos
de los paises sudamericanos referentes a la regulacién del
derecho al honor se considerd pertinente sistematizar la
informacién a través del andlisis de contenido cualitativo
introducido  por  Krippendorff  (1990), adoptandose
procedimientos de categorizacion e interpretacién documental
de la informacion obtenida de los diferentes instrumentos
normativos analizados, utilizando la hermenéutica juridica y la
triangulacién de naturaleza multiple, de acuerdo con Bisquerra
(1989), a los fines de identificar elementos distintivos y
comunes que permitan su categorizacidn para la formulacion de
constructos innovadores, toda vez que, siguiendo a Morse y
Chung (2003) “la triangulacidn proporciona una vision holistica,
multiple y enriquecedora.” (p. s/n). El modelo de analisis
utilizado fue el modelo en espiral que proponen Miles vy
Huberman (1984).

Se identificaron cuatro categorias para el analisis cualitativo
de los datos: previsidn expresa en la constitucién, garantia de
dignidad del ser humano, garantia de intimidad y dmbito de
proteccion. En cada categoria se procedid a discriminar una
serie de subcategorias respondiendo a indicadores vinculados
directamente con los términos definidos en cada categoria, los
temas principales seleccionados de antemano haciendo
manejable el cimulo de informacion recogida durante la
investigacion y presentar los resultados en funcién del objetivo
propuesto.

Luego se procedid a recopilar en un cuadro la informacién,
se clasificaron las siguientes diversas fuentes revisadas:
Constitucion; legislacion civil, legislacion penal, jurisprudencia 'y
doctrina, por pais la triangulacién se realizd6 comparando los
resultados a través del analisis de contenido de la informacién
categorizada en la Matriz Partiendo del enfoque presentado por
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Arias (2000). En la imagen N°1 se presentan los resultados de la
triangulacién en la cual se establecen las interaccién y
conexiones dialécticas entre los diferentes criterios definidos, y
las fuentes internas de los paises sudamericanos estudiados

Imagen N°1: Triangulacion

TRATADG
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Los Hallazgos

En la Categoria: Prevision expresa en la Constitucion se
tomaron en consideracién 3 subcategorias: Consagracion del
derecho al honor en forma expresa; el honor como derecho
fundamental y necesidad de especificacion concreta. En
relacién con este primer elemento, se obtuvo como resultado
que, de los diez paises estudiados, ocho de ellos consagran el
derecho al honor en forma expresa en sus textos
Constitucionales. Esos paises son: Bolivia, Brasil, Chile,
Colombia, Ecuador, Peru, Uruguay, Venezuela. En Paraguay se
encuentra consagrado en forma conjunta con el derecho a la
intimidad, siendo Argentina el Unico en no consagrarlo en forma
expresa.

También se evidencid que todos los ordenamientos
constitucionales analizados, contienen en sus cartas
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fundamentales cldusulas de insercion del derecho
internacional, en especial el de los derechos humanos, lo cual
les permite a los jueces de las Cortes y Tribunales Supremos,
interpretar extensivamente en los casos relacionados con el
honor de las personas asumiendo las orientaciones del Derecho
Internacional de los Derechos Humanos.

Al respecto es preciso hacer mencidn a la doctrina de bloque
de la constitucionalidad, el cual alude a los casos de existencia
de normas que, a pesar de no encontrarse expresamente
consagradas en la Constitucidn por decisién del constituyente
se insertan, a través de fuentes nacionales o internacionales,
bien sea a un nivel supraconstitucional o al mismo nivel de la
carta fundamental, compartiendo su misma jerarquia o una
superior. (Nogueira:2004, Bidart Campos (2004) Con el bloque
de constitucionalidad se supera la concepcion formal de la
Constitucion y ésta se elastiza, dando mayor amplitud a las
valoraciones en materia de constitucionalidad, reforzando su
fuerza normativa. Entre los paises sudamericanos en los que de
acuerdo al bloque de constitucionalidad se les confiere
jerarquia supraconstitucional o constitucional a los derechos
fundamentales figuran Argentina, Bolivia, Brasil, Chile,
Colombia, Ecuador y Venezuela.

Respecto a la consideracion como derecho fundamental se
observd que, en los ordenamientos juridicos estudiados, se
reconoce al honor como un derecho fundamental,
especialmente por la incorporacion en sus textos de cuatro
aspectos claves: declaracion de la dignidad de la persona
humana, establecimiento de cldusulas de proteccion a la
persona contra los ataques arbitrarios a su honra y reputacion;
incorporacién como limite del derecho a la libertad de
expresion, el respeto a los derechos o reputacién de los demas.
Finalmente, cuando se condena terminantemente todo tipo de
tratos y penas crueles, inhumanas o degradantes.

En el caso de la Republica de Colombia, la Corte
Constitucional ha reconocido que el honor, seguin establece la
Carta Magna, es en si mismo un derecho fundamental y no solo
un limite a las libertades, como se observa en la Sentencia T-550
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del 12/07/2012. Magistrado: Nilson Pinilla Pinilla y en la
Sentencia SU420/19 de la Sala Plena de la Corte Constitucional
con ponencia de la Magistrado José Fernando Reyes de fecha,
doce (12) de septiembre de 2019.

Las normas de derechos humanos especifican que las leyes
deben ser suficientemente claras para dar un indicio adecuado
de las circunstancias en las cuales las autoridades estan
facultadas para usar una medida investigativa, y que deben
existir garantias adecuadas y efectivas contra el abuso. En
cuanto a la necesidad de especificacidn en cada caso concreto,
dentro de las legislaciones penales se observd ausencia de
regulacién en un capitulo particular o especifico de los Cédigos
penales de Uruguay y Chile. En el caso de la legislacién civil, el
derecho al honor tampoco se encuentra regulado en el Cddigo
Civil uruguayo.

Pasando a la segunda categoria a la que se denomind
garantia de dignidad del ser humano, se establecieron tres
subcategorias: inherencia a la persona humana, la especificidad
en cuanto cualidad esencial del ser humano y la capacidad de
decidir libre y racionalmente. La dignidad humana constituye un
valor central en la axiologia del constitucionalismo
contemporaneo e indudablemente, las constituciones de los
paises de la region, han tomado como referente la Declaracion
Universal de Derechos Humanos del afio 1948, donde la
dignidad humana aparece como principio constitucional del
orden internacional.

Cuando se plantea el derecho a la dignidad como inherente
a la persona humana, significa derechos de la esfera personal.
La inherencia implica aquella inseparable por su naturaleza, al
ser humano. La persona es la esencia y la protagonista del
ordenamiento juridico; por el mero hecho de ser persona.
Tradicionalmente se ha entendido la persona como el ente
susceptible de ser titular de deberes y derechos; capaz de
figurar como sujeto pasivo o activo en una relacion juridica;
como el sujeto de la relacion juridica o de derecho. De alli que
también se le denomine “sujeto de derecho.” Asi lo ha
reconocido la doctrina sudamericana.
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Asi, la Constitucidn Argentina lo consagra en el Articulo 51,
al sefialar: “se establece la inviolabilidad de la persona humana
y se reconoce el derecho al reconocimiento y respeto de su
dignidad en cualquier circunstancia”. En ese sentido el Cédigo
Civil argentino contiene un reconocimiento expreso de la
dignidad. En el caso de Bolivia, el apartado 2 del articulo 21
establece expresamente: “Las bolivianas y los bolivianos tienen
los siguientes derechos: (...) 2. Ala privacidad, intimidad, honra,
honor, propia imagen, y dignidad. Es relevante sefialar que el
constituyente boliviano consagra el derecho al honor y a la
honra como dos derechos diferentes, aunque ambos hacen
referencia a la reputacion, al mérito, a la estima y el respeto de
la dignidad propia del individuo.

Los juristas brasileros consideran como fundamento tedérico
del derecho a la honra, la dignidad de la persona humana,
entendida la honra como atributo inherente a cualquier
persona independientemente de consideraciones de raza,
religidn, clase social, entre otras. Por su parte el articulo 1 de la
Constitucion Chilena: reconoce que: “las personas nacen libres
e iguales en dignidad y derechos”. Por su parte, la Doctrina
Paraguaya reconoce la dignidad de la persona, y de acuerdo con
Pettit, (2010) se constituye el valor supremo en la Constitucion,
como tal asume el protagonismo principal en todo conflicto.
Esta dignidad no puede ser comprendida sin otros valores
fundamentales, pero derivados de ella, tales como el derecho a
la imagen, intimidad, honor y otros tantos.

Cabe destacar que la corriente doctrinal sudamericana
agrupa pacificamente bajo la denominacion de derechos de la
personalidad el derecho al honor. La Corte Suprema de Chile en
sentencia, N° 8140-2009, sefiala que el derecho a la honra tiene
dos alcances, uno objetivo, referido a apreciacidn de terceros, y
otro subjetivo, que dice relacidon a la estimacidn propia o
interna. En el Derecho colombiano es famosa la sentencia de
tutela T-881 de 2002, emanada de la Corte Constitucional, en la
cual se conceptualizd, el enunciado normativo “dignidad
humana” hasta ese momento, siguiendo el desarrollo
jurisprudencial que habia tenido bajo los lineamientos
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funcionales de valor, principio y derecho fundamental
auténomo desde las perspectivas de autonomia individual,
condiciones materiales de existencia e intangibilidad de bienes
no patrimoniales, convirtiéndose en hito consolidador de linea
y, como consecuencia, las reglas y definiciones contenidas en
este fallo han sido el fundamento para la solucién de casos
posteriores, manteniéndose como doctrina vigente de la Corte
Constitucional de Colombia.

En lo que respecta a la sub categoria denominada
especificidad en cuanto cualidad esencial del ser humano, la
Corte Constitucional de Ecuador ha aclarado que el derecho al
honor, honra y buena reputacién se refiere a las personas
naturales, no a las personas juridicas, mientras que la Doctrina
Chilena considera que el numeral 4 del articulo 19, es aplicable
tanto a las personas naturales como a las juridicas y también a
los entes o instituciones morales como la familia. La
Constitucion colombiana no contiene ningln pronunciamiento
general aceria de la titularidad de los derechos fundamentales
de las personas juridicas. La propia Constitucidn contiene un
reconocimiento expreso y especifico para determinados tipos
de organizaciones a quienes no puede calificarse como
ciudadanos individuales, tales como las comunidades
(Arts.2,95), los sindicatos (Art. 39), las asociaciones (Art.38). Sin
embargo, en el caso especifico del derecho a la intimidad
personal (Art. 15), por su propio caracter, no pueden ser
titulares las personas juridicas.

La capacidad de decidir libre y racionalmente se sustenta en
el principio de la autonomia de la voluntad, entendida en un
sentido muy general, como autonomia privada, el poder de
autodeterminacion de la persona. Se piensa entonces en la
esfera de libertad de la persona, para ejercitar sus facultades y
derechos, y también para conformar las diversas relaciones que
le ataiien. La libertad y la dignidad pertenecen a la esfera de lo
no negociable, de lo que estd fuera del mercado. De esta
manera, el reconocimiento y respeto por la dignidad de la
persona humana implica, ademas, consagrar a la persona como
un fin en si mismo, proscribiendo todo trato utilitario.
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En el marco de la Categoria de analisis denominada:
“Garantia de intimidad” se evidencié que el derecho a la
intimidad, se encuentra consagrado en el articulo 33 de la
Constitucion paraguaya incluyendo la dignidad y la imagen
privada. Desde el punto de vista conceptual se observa que, en
las legislaciones de los paises estudiados, la intimidad y la
privacidad son tratadas como un solo concepto integrado,
mientras que en la legislacién venezolana se distingue a la
privacidad como aquella parte del individuo que va mas alla de
lo intimo, en el sentido que tomada por si misma puede no
resultar relevante, aunque analizada en un contexto concreto
puede conducir a la construccién de un perfil confiable de un
individuo.

En el caso de la legislacidon brasilera se encontré que no
dispone de una adecuada garantia de la intimidad. La doctrina
brasilera distingue entre los derechos de la persona a la
intimidad y a la honra, sefialdndose como sutil diferencia, la
reserva de la indiscrecién ajena para satisfacer exigencias de
aislamiento moral del sujeto, cuando se trata de la proteccién
de la intimidad, asegurdndose una parcela de la persona,
mientras que el derecho a la honra busca preservar a la persona
de ofensas que la deprecien o ataquen su reputacion.

El contenido del derecho al honor se encuentra relacionado
con el concepto de buen nombre, el cual, a pesar de ser
amparado o protegido por el articulo 15 de la Constitucién
Politica, al desarrollar el derecho a la intimidad, y manifestarse
en algunos eventos en este derecho, tiene una mayor
trascendencia y una relacién mas directa, cuando se trata del
derecho al honor. En Ecuador, la ley protegerd laimageny la voz
de la persona.

Por ultimo, en la Categoria: Ambito de Proteccién la doctrina
brasilefia segun refiere Aradjo (2000) ha desarrolla ciertos
postulados, especialmente sobre todo después de |Ia
promulgacidn de la Constitucién del 1988, tendientes a resolver
el conflicto entre la oposicidn y pugna de principios relativos a
los derechos de la personalidad como los derechos a la honra, a
la intimidad, a la vida privada y a la imagen, los cuales
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constituyen limites externos de la libertad de expresion e
informacién.

Coincidiendo con la doctrina dominante en Sudamérica, y los
lineamientos de las Constituciones alemana y espafiola, estos
derechos gozan en Brasil de una doble proteccién; positiva, en
cuanto derechos en si mismos, segln se desprende del articulo
5 de la Constitucion de la Republica Federativa de Brasil, y de
forma negativa, en la medida en que estan consagrados
también como limites a la libertad de expresién y de
informacién de acuerdo a lo consagrado en el parrafo 1 de
articulo 220 de la misma.

En el caso del sistema juridico venezolano el Constituyente
de 1999, establecié en el articulo 60, la posibilidad de limitar el
uso de la informatica para garantizar el honor y la intimidad
personal y familiar a través de la reserva legal. Por otra parte, el
articulo 19 dela Constitucion de la Republica Bolivariana de
Venezuela, expresamente establece el principio de
progresividad en la protecciéon de los derechos humanos,
indicando como deber del Estado garantizar a toda persona. En
ese contexto, el referido articulo 19 constitucional se debe
interpretar sistematicamente relacionado con los articulos 22 y
23 del texto constitucional, toda vez que completan su
contenido, y configuran la base para la proteccién
constitucional de los derechos humanos en el ordenamiento
venezolano.

En relacién con la subcategoria: Contenido de los otros
derechos protegidos, en Peru el derecho a la integridad Sar
Sudrez (2008) constituye un atributo que alcanza el dmbito
fisico, espiritual y siquico de la persona. Es el soporte
indispensable del derecho a la vida, bastando el riesgo potencial
de afectacion para justificar la limitacidon de otros derechos.

La Corte Constitucional ecuatoriana se ha pronunciado en
relacién a la necesidad de ampliar los criterios de proteccién
derecho de honor, honra y buena reputacién del honor de las
personas debido al desarrollo de las nuevas tecnologias.
(Sentencia 048-13-SEP-CC). En Chile el articulo 20 de la Carta
Fundamental regula la accidn constitucional de proteccion, que
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resguarda la perturbacidn, privacidn o amenaza en el legitimo
ejercicio del derecho.

Sobre las Restricciones, en Ecuador, el Cédigo Civil (2005) de
acuerdo con el articulo 2.231 “las imputaciones injuriosas
contra la honra o el crédito de una persona dan derecho para
demandar indemnizacién pecuniaria, no sdlo si se prueba dafio
emergente o lucro cesante, sino también perjuicio moral.” En
cierto sentido la via civil demuestra mayor eficacia juridica y
procesal para poder exigir el resarcimiento al perjuicio causado
en contra del honor, la buena reputacion, imagen y voz de la
persona agraviada.

Pasando a los resultados de la fase Il, vinculado al alcance del
derecho a la proteccién del honor en las redes sociales, se
coincide con Posada (2017), la sociedad moderna, se caracteriza
por ser una sociedad digitalmente modificada, sostenida en el
funcionamiento de la gestidn de la informacién, los datos y las
infraestructuras informaticas necesarias para la subsistencia e
interaccion de sus miembros. Los datos informaticos, las bases
de datos, pasaron a convertirse en activos sociales de primer
orden dada la gran influencia que ejercen en la manera en que
los seres humanos se relacionan con el entorno.

En la sociedad tecnologizada del siglo XXI, coincidiendo con
los planteamientos esgrimidos por Ayala (2014) han surgido
diversas herramientas digitales con fines comunicativos, las
cuales se han ido modificando en la medida que la tecnologia se
ha ido desarrollando, aunque también en gran medida, ha sido
resultado del impulso dado por los propios usuarios. En ese
sentido, Polo (2020) considera un elemento fundamental para
el fortalecimiento de la Sociedad de la Informacion, la existencia
de una relacion constante entre la tecnologia y la digitalizacion,
porque precisamente las innovaciones cientificas y tecnoldgicas
han impulsado la evolucién de la Sociedad Digital, desarrollada,
en su mayor parte, en el espacio virtual o digital.

Definicion de redes sociales
De acuerdo al criterio del Observatorio Nacional de las
Telecomunicaciones y de la SI (2011) la gran mayoria de autores
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coinciden en que una red social es: “un sitio en la red cuya
finalidad es permitir a los usuarios relacionarse, comunicarse,
compartir contenido y crear comunidades”, o como una
herramienta de “democratizacion de la informacién que
transforma a las personas en receptores y en productores de
contenidos” (p. 12)

Mas recientemente, Herrera (2017) introduce la nocién de
comunidad en la definicion de redes sociales, al indicar: “Las
redes sociales son comunidades virtuales donde los usuarios se
conectan e interactlan con otras personas, conocidas o no, con
las que comparten informacion, noticias, fotografias, videos y
otras muchas cosas”. (p.76) Lo caracteristico de estas redes
sociales radica en el rol de intermediario que pasan a ocupar
millones de usuarios al facilitar la difusion de contenidos,
constituyendo un riesgo elevado cuando si ese contenido
incluye informaciones falsas o expresiones denigrantes. Por ello
cierta doctrina espanola refiere a las redes sociales como
medios de difusidn.

Por lo que respecta a las redes sociales online, el Instituto
Nacional de Tecnologias de la Comunicacién INTECO (2009), las
defini6 como servicios prestados a través de Internet que
permiten a los usuarios generar un perfil publico, en el que
plasmar datos personales e informacion de uno mismo,
disponiendo de herramientas que permiten interactuar con el
resto de usuarios afines o no al perfil publicado. El Dictamen
5/2009 sobre las redes sociales en linea del Consejo de Europa
definicion de Servicio de red social, prevista en el articulo 2
como “plataformas de comunicacion en linea que permiten a
los individuos crear redes de usuarios que comparten intereses
comunes”. Igualmente, el dictamen remite a una directiva del
Consejo de Europa en la cual se brinda una definiciéon en sentido
juridico de redes sociales, en el articulo 1, apartado 2, de la
Directiva 98/34/CE, modificada por la Directiva 98/48/CE, de
acuerdo con la cual, las redes sociales “son servicios de la
sociedad de la informacién”.

Una de las caracteristicas de las redes sociales directas es la
ubicuidad, entendida como la capacidad conferida por las redes
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sociales directas a sus usuarios de transmision y/o recepcion de
la informacién desvinculada de una ubicacidon geografica
concreta, posibilitando al usuario tener conocimiento de hechos
y sucesos en tiempo real, disfrutando de un amplio conjunto de
acontecimientos, eventos, sucesos, informaciones o
comentarios, a la vez que puede transmitir su opinidn, al tiempo
gue traslada su actividad en el entorno real al entorno virtual
compartiéndola con el resto de usuarios.

De lo anteriormente expuesto, se puede concluir que las
redes sociales son comunidades virtuales que permiten a sus
usuarios construir un perfil publico o semipublico dentro de un
sistema limitado; articular una lista de otros usuarios con los
que compartir conexiones y visualizar y rastrear su lista de
contactos, asi como las elaboradas por otros usuarios dentro del
sistema. Ademas, estas se caracterizan por su inmediatez y
amplia difusidon de sus contenidos, por ejemplo, Facebook y
Twitter. Su uso correcto permite el desarrollo de una sociedad
democratica que se informa y expresa de forma instantanea; sin
embargo, cuando nos encontramos ante un uso equivocado de
tales herramientas, se pueden detectar conductas generadoras
de responsabilidad civil, penal y administrativa, y que llegan a
provocar dainos irreparables.

La configuracion de la nocién de honor virtual a partir de la
concepcion tradicional del derecho al honor

El honor y honra son valores culturales, bienes esenciales y
eminentemente culturales, por tanto, se encuentran en
constante evolucion de acuerdo a las transformaciones sociales,
de ahi que, desde un punto de vista juridico, se trata de uno de
los bienes juridicos mas dificiles de captar y de concretar porque
dependen de las normas, valores e ideas sociales vigentes en
cada momento.

Esta misma concepcion es mantenida por Canepa (2018)
para quien, ambas acepciones deben interpretarse
necesariamente segun las normas, valores e ideas sociales
vigentes en cada momento en que se producen los hechos, ello
por cuanto son conceptos que no se define en forma estable y
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permanente. Asi también lo reconoce Pena Solis (2012) al
afirmar que el honor, “es un concepto juridico indeterminado
cuya definicién esta influenciada por los valores imperantes en
cada época y sociedad.” (p.89)

En el plano juridico, el derecho al honor protege varios
aspectos de la persona humana: en primer lugar, la opinién que
cada cual tiene de si mismo, asi como la opinién que tienen los
demas, vinculandose directamente con el derecho a la
intimidad o al buen nombre, los cuales se constituyen en pilares
fundamentales del hombre en sociedad, ademas de
proporcionar un adecuado desarrollo de la personalidad
humana.

Siguiendo esta linea argumentativa, Ramirez Plazas (2003) es
de la opinién que el desarrollo del concepto de honor en el
marco juridico, se constituye en un derecho fundamental
constitucional y legalmente amparado. Asi se pronuncia
también Suarez (2020) considerandolo un derecho fundamental
y un derecho personalisimo “que corresponde a la posibilidad
de que las personas puedan dirigirse unas a otras sin que ello
ocasione una transgresion a su reputacidén, preservando
siempre el respeto” (p.166).

El derecho al honor constituye un concepto juridico cuya
precisiéon depende de las normas, valores e ideas sociales
vigentes en determinado momento. Por lo anterior, se sostiene
la necesidad del dafio moral en cuanto estamos tratando de
justificar el rescate de la dignidad en sus distintas y mas
importantes manifestaciones, como el honor, la intimidad y la
imagen, especialmente cuando se utilizan redes sociales. El bien
juridico del honor deriva del principio de dignidad de la persona,
componentes indiscutibles vinculados a la nocion actual del
derecho al honor, que reconoce y exalta el valor sagrado de
toda persona, como bien sefiala Esguerra (2019).

Bustos (1997), explica que el honor implica el
reconocimiento como bien juridico de una posicién igualitaria
del sujeto en sus relaciones sociales, para su adecuada
participacién en la sociedad. Desde la dptica del Derecho Penal,
Baeza (2003) hace referencia a la importancia de determinar la
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concepcidn del derecho al honor como bien juridico protegido
en los delitos que lo vulneran. La proteccién penal del honor
data de tiempos remotos y los antecedentes no son unitarios.
Tratandose de la tematica de redes sociales, habra ilicitud
cuando se lesione el derecho al honor de otras personas a través
de publicaciones en linea con contenidos falsos, infundados
orientados a descalificar a la persona afectando su dignidad.

En el orden da las consideraciones anteriores, en México se
ha valorado frente a ataques derivados del ejercicio del derecho
a la libertad de expresién, utilizdndose la via procesal civil, a
través del dafio moral para la defensa de los derechos subjetivos
afectados y de forma complementaria, en la via administrativa,
a través del ejercicio del derecho de réplica, siguiendo lo
referido por Cantoral (2020). Esta autora considera insuficiente
el principio pro homine en la Constitucion mexicana para
proteger la dignidad de la persona, toda vez que se requieren
procedimientos agiles correspondiendo dicha tarea al derecho
civil.

En el marco del derecho uruguayo en relacion con la
responsabilidad civil, Canepa (2018) hace referencia a las
sentencias nacionales reconocedoras de lesiones al honor del
destinatario de mensajes o publicaciones en redes sociales, si
incluye un contenido denigrante u ofensivos. Este criterio ha
producido casos de determinacién de responsabilidad
administrativa de funcionarios publicos, responsabilidad penal
e incluso ha sido considerado por la jurisprudencia laboral como
una hipodtesis de notoria mala conducta del empleado.

En el caso de Espafia, se observa un mayor desarrollo en
cuanto a la proteccién procesal de los derechos al honor,
intimidad e imagen, toda vez que tales derechos se encuentran
reconocidos en la constitucién y ademas se cuenta con una ley
especial para su tutela: La Ley Organica de proteccion civil del
derecho al honor, a la intimidad personal y familiar y la propia
imagen 1/1982, de fecha 5 de mayo, especificamente en los
literales tres y siete del articulo 7. Mencién aparte dada su
importancia en el caso de la responsabilidad civil cuando se
trata de la proteccidn del honor virtual, es la legitimacion para
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ser llamadas a juicio, correspondiente a los prestadores de
servicios a través de la red social, directa o indirecta, y el usuario
de dicha red, quien utiliza las plataformas para expresar y subir
contenidos de informacion.

Aproximacion a la configuracion de la nocién juridica del honor
virtual

El desarrollo de Internet ha producido la ampliacién de la
clasica nocién del derecho al honor comenzando a perfilarse
algunos criterios en el ambito de la doctrina internacional sobre
la existencia de un honor virtual o reputacién en linea, como
bien indicaba Sobchenko (2020) De alli, que se esté planteando
la necesidad de abordar juridicamente esta nueva modalidad de
honor, el honor virtual, el cual contiene el elemento del derecho
clasico al honor, con sus propias peculiaridades, como
necesidad de reaccion rdpida a las vulneraciones, mecanismos
para el restablecimiento del derecho vulnerado, y finalmente, la
existencia del dmbito especifico: la Internet.

Tomando como referencia lo sostenido por Vallilengua
(2016) la reputacion online consistiria en “una traslacién del
bien juridico protegido por el derecho al honor al mundo digital
o, si se quiere, una redefinicion del derecho en este nuevo
contexto, con sus propios criterios” (p. 169)

Parametros para la proteccion del derecho al Honor virtual en
las redes sociales.

El derecho a la proteccion del honor en las redes sociales se
encuentra en una etapa embrionaria en los paises
sudamericanos, correspondiendo a las Salas Constitucionales
de los Tribunales Supremos de Justicias generar criterios
orientadores para la solucién de casos concretos, delimitando,
configurando el alcance de este derecho. El Poder Judicial, tal
como indica Serrano (s/f) es un generador de derecho, un
promotor de politicas publicas, derivadas de nuevas realidades
culturales y demogrdficas, relacionadas con las practicas
sociales, politicas e incluso tecnoldgicas. No obstante, la accién
politica del Poder Judicial estd acotada por su propia naturaleza.
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En esa linea argumentativa, Caballero (2019) comenta en el
caso colombiano, la aceptacion de los criterios de la jurisdicciéon
constitucional en las decisiones de la Corte Suprema de Justicia
en la Casacién Civil, en el entendido de que los lineamientos de
derechos fundamentales y de responsabilidad en plataformas
digitales se han trasladado del orden constitucional al dmbito
civil. A los fines de delimitar el alcance del derecho a la
proteccion del honor en las redes sociales se escogieron tres
sentencias ilustrativas, una de la Sala Plena de la Corte
Constitucional Colombiana, y dos de la Sala de lo Civil del
Tribunal Supremo Espafiol.

Asi la Sentencia SU420/19 de la Sala Plena de la Corte
Constitucional colombiana de fecha, doce (12) de septiembre
de 2019, contentiva de la Accion de tutela para proteger el
derecho a la intimidad, al buen nombre y a la honra, instaurada
por JWFC en contra de Google Colombia Ltda. y Google LLC[1]
(T-5.771.452); SMAC en contra de YRV y otros (T-6.630.724);
OICA en contra de DEM y otro (T-6.633.352); EHO en contra de
CCCG (T-6.634.695); y RMM en contra de RGRB (T-6.683.135),
en la cual se ordend retirar de cuenta personal de Facebook y
YouTube, los mensajes alusivos al accionante, publicados en
esas redes sociales.

En el Caso espafiol, la Sentencia STS 951/2018 de la Sala de
lo Civil del Tribunal Supremo, el accionante solicité el
reconocimiento de intromision ilegitima en el derecho al honor
de D. S. ocurrido en marzo de 2014, por parte de la entidad E-
Contenidos, S. L., en su condicién de propietaria y editora de la
publicacidn https://www.prnoticias.com y a D. A,, director de la
citada publicacién. la Sentencia STS 2748/2018 de la Sala de
Casacioén en lo Civil del Tribunal Supremo espafiol.

Los principales criterios jurisprudenciales analizados, a
través de los cuales se perfila el alcance del derecho de
proteccion del honor en redes sociales, se sistematizaron en la
imagen N°2.
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Imagen N°2: Criterios procedencia calificaciéon de la magnitud
del dafio
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Fuente: La Autora (2023)

De acuerdo al analisis realizado, se concluye que ambas
Cortes Constitucionales, tanto la colombiana, como la espafiola,
consideran relevante la identidad del sujeto afectado por la
publicacién, valordndose de acuerdo al criterio de Ila
proporcionalidad si se trata de una persona natural, juridica o
con relevancia publica, obviamente a los efectos de la
cuantificacién del dafio. No obstante, quien escribe considera
que el criterio fundamental a la hora de efectuar esta valoracién
es necesariamente la dignidad humana, aunque ciertamente se
comprende la relevancia de la magnitud del impacto de las
publicaciones en atencién al grado de exposicion publica o
relevancia social, laboral o de cualquier otra indole del afectado.

Se considera relevante para el tratamiento del honor virtual,
el criterio relativo al impacto de la publicacidon respecto de
ambas partes, mencionado por la Sala Constitucional
colombiana, debido a la viralidad o no que puede tener la
difusién del contenido considerado ofensivo para el honor de
una persona, atendiendo al nimero de seguidores; nimero de
reproducciones, vistas, likes o similares; periodicidad vy
reiteracion de las publicaciones. Esto apunta a la gran cantidad
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y variedad de contenidos en la red y el aumento de la capacidad
de interrelacion comunicativa sefalado por Diez (2018).

Otro aspecto también que llama la atencién es el relativo a
la naturaleza del emisor del mensaje, si es anénimo o no, ya que
en esos casos se plantea el problema de la responsabilidad y
como lograr la reparacion del dafio. En este sentido Diez (ob.cit.)
considera relevante para el analisis tomar en cuenta la posicién
del receptor del mensaje, que ha dejado de ser pasiva para
convertirse en un usuario activo; asi como la posicion de relativa
igualdad del emisor del mensaje. Asi mismo se encontrd
coincidencias en cuanto a los parametros que se consideran
relevantes para el analisis como: la materia sobre la que versa
el mensaje; la intencién del emisor; quién emite el mensaje; a
través de qué canal; y el ambito geografico donde se difunde.

Igualmente se considera extremadamente importante, tal
como recoge la Sala de Casacién Civil del Tribunal Supremo
espafiol, utilizar como criterio de valoracién la intromisién
ilegitima en el derecho fundamental a la intimidad personal, el
cual, en el caso del espacio digital, vendria dado por la
autorizacion o consentimiento de la utilizacion de los
contenidos, datos, informacién, privados por parte del
afectado. Adicionalmente, se estima de gran utilidad el
sefialamiento de algunos requisitos de procedencia o
admisibilidad de la accién, enumerados por el Tribunal
Constitucional colombiano, los cuales podrian ser adaptados
atendiendo a las caracteristicas de cada sistema juridico.

El derecho al olvido digital

El derecho al olvido digital es otra solucion que se ha dado
para la proteccidon del derecho al Honor virtual en las redes
sociales. Segun plantea Moreno Bobadilla (2019), se ha
convertido en un tema de capital importancia, dado el gran
numero de situaciones reportadas internacionalmente sobre
vulneracién de los derechos fundamentales de los usuarios en
el entorno virtual, surgiendo la necesidad de aumentar la
seguridad juridica del contingente de personas navegando a
diario en la red de redes.
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En relacidn a la responsabilidad de los motores de busqueda
en Europa, Moreno Bobadilla (ob.cit.) resulta indispensable
referir la Sentencia del Caso Costeja, en la cual se reconoce el
derecho al olvido digital, al sostener que los datos almacenados
en los motores de blsqueda, deben estar sometido a las normas
gue sobre proteccidn de datos rigen en la Unidn Europea. Esto
implica que se reconozca a las personas el derecho a solicitar
qgue los enlaces a sus datos personales no figuren en los
resultados de una busqueda en Internet realizada por su
nombre.

Gracias a esa Sentencia, el derecho al olvido adquirié una
mayor relevancia juridica en Europa, formalizdndose su
reconocimiento en el Reglamento 2016/679 del Parlamento
Europeo y del Consejo de fecha 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacién de estos,
aplicable desde el 25 de mayo de 2018, y en cuyo articulo 17 se
recoge de forma expresa el derecho al olvido como un derecho
de cancelacion.

En cuanto a los resultados de la Fase Ill, referida a los limites
del Derecho a la libertad de expresion en el ciber espacio como
garantia de proteccidn del honor virtual bajo un enfoque de
derechos se plantearon los puntos siguientes:

El enfoque basado en los derechos humanos propugna los
estandares, principios y criterios fundamentales de los marcos
de los derechos, incluyendo la no discriminacién y la
participacién activa, libre vy significativa, asi como la
representacion de y para las personas en situaciones de
desventaja o vulnerabilidad. Desde el punto de vista normativo
se sustenta en las normas internacionales de derechos humanos
orientado a su promocidn y proteccion. La libertad de
expresion, siguiendo lo sefialado por Serrano Gémez (2014),
como toda libertad, presenta dos dimensiones una negativa, de
acuerdo con la cual se refiere a una “libertad de” y una
dimension positiva, entendida como “libertad a”, generandose
una tensidn entre los contenidos divulgados, amparados por el
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derecho de la libertad de expresidn, y la preservacién del orden
publico y la seguridad nacional.

Consideraciones sobre el tratamiento del derechoalaredy el
impacto del ciberespacio en el ejercicio del derecho a la
libertad de expresion.

La doctrina internacional considera que el contenido
disponible en Internet, en principio, esta sujeto al mismo
régimen de derechos humanos que los medios tradicionales,
como los impresos y el discurso, como se observa en la
Resolucién 20/8 del Consejo de las Naciones Unidas sobre
Derechos Humanos (2012). En esa linea argumentativa, el
Consejo de Europa (2014) en relacidon al aumento de casos
atendidos por el Tribunal Europeo de Derechos Humanos
vinculados con Internet, habia afirmado que: “el internet es el
principal medio de la gente para ejercer su derecho a la libertad
de expresion y de informacidn.” (p. 15) Premisas configuradoras
de medidas restrictivas a la libertad de expresidon en el
Ciberespacio.

De acuerdo a lo sefialado por Altamirano (2017) uno de los
aspectos mas relevantes de la tecnologia con relacidon a los
derechos humanos, es la libertad de expresion, el cual tutela la
garantia que tiene todo individuo de expresar libremente sus
opiniones sin recibir ninguna represalia. No obstante, en el
ejercicio de este derecho, surgen situaciones lesivas a otros
derechos ya sea en el mundo fisico o en el virtual. Sin embargo,
las diferentes relatorias de la ONU y de la OEA, en el afio 2013
reiteraron que es fundamental establecer las condiciones en las
cuales resulta legitima la utilizacion de medidas restrictivas a la
libertad de expresion, porque la implementacién de programas
de vigilancia, pueden constituir actuaciones particularmente
invasivas que afecten seriamente el derecho a la privacidad y la
libertad de pensamiento y expresidn, dado el caracter dindmico
de los avances en Internet y de la tecnologia de las
comunicaciones en general.

Por ello se consider6 necesario revisar y analizar
comparativamente, los instrumentos emanados por los
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organismos internacionales en el marco de proteccién de los
derechos humanos, a la luz de la hermenéutica, a los fines de
identificar coincidencias y divergencias que permitan su
caracterizacién y posterior categorizacion. En el Cuadro N°1 se
presenta una sintesis del tratamiento internacional referente a
la aplicacion de medidas restrictivas a la libertad de expresion
en lared.

Cuadro N°1: Tratamiento internacional aplicacion de medidas
restrictivas a la libertad de expresién en la red.

ORGANISMO INSTRUMENTO CONTENIDO
Se expresa preocupacion por los efectos negativos que pueden
RESOLUCION tener para.el eJ.ercmo de los dgrechos humanos la vigilancia de
las comunicaciones. En particular, reafirma el derecho a la
DERECHO A LA L .
privacidad como un derecho que las personas tienen tanto
PRIVACIDAD EN , . .
fuera de linea (offline) como cuando estdn conectados a
LA ERA DIGITAL . R
Internet. Llama a tomar medidas para terminar con las
18 /12/2013 L. . . . . L
injerencias arbitrarias que se pueden producir en la privacidad
de las personas y para prevenir futuros abusos en ese sentido.
Articulo 19. 3. El ejercicio del derecho previsto en el parrafo 2
de este articulo entrafia deberes y responsabilidades
PACTO . L j .
ASAMBLEA especiales. Por consiguiente, puede estar sujeto a ciertas
INTERNACIONAL S P
GENERAL DE LAS DE DERECHOS restricciones, que deberdn, sin embargo, estar expresamente
NACIONES fijadas por la ley y ser necesarias para: a) Asegurar el respeto a
CIVILES Y ., . L.
UNIDAS POLITICOS 1966 los derechos o a la reputacién de los demas b) La proteccion
ONU de la seguridad nacional, el orden publico o la salud o la moral
publicas.
4. Alienta encarecidamente a todos los Estados a que
promuevan el establecimiento, mantenimiento vy
RESOLUCION fortalgumlent? .de un e.ntorno a.blerto, seg.ur‘o, estable,
accesible y pacifico en el ciberespacio en cumplimiento de las
A/C.3/71/L.39 DE T . .
FECHA obligaciones consagradas en la Carta de las Naciones Unidas
31/10/2016 y los instrumentos de derechos humanos; 5. Exhorta a todos
los Estados a que: a) Respeten y protejan el derecho a la
privacidad, incluso en el contexto de las comunicaciones
digitales
Pueden aplicarse restricciones a las expresiones que incitan a
la discriminacién, el odio o la violencia. Estas restricciones
deben ser licitas, estar definidas de manera estricta y
GUIRDELOs | O e . carcter mo rbitraro, debe
CONSEIO DE DERECHOS obedecer a un objetivo legitimo de acuerdo con el Cc;nvenio
EUROPA HUMANOS PARA ) & -
Europeo de Derechos Humanos (..) Toda restriccion se le
LOS USUARIOS DE X . -
INTERNET debera dar a conocer, informacién sobre la manera de buscar

orientacion y obtener reparacion. El alcance o la duracién de
la restriccion no deberan ser mayores de lo estrictamente
necesario para lograr un objetivo legitimo.
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CONVENIO
EUROPEO DE
DERECHOS
HUMANOS CEDH

Numeral 2 Articulo 10 El ejercicio de estas libertades (...) podra
ser sometido a ciertas formalidades, condiciones, restricciones
0 sanciones, previstas por la ley, que constituyan medidas
necesarias, en una sociedad democratica, para la seguridad
nacional, la integridad territorial o la seguridad publica, la
defensa del orden y la prevencién del delito, la proteccién de
la salud o de la moral, la proteccién de la reputacion o de los
derechos ajenos, para impedir la divulgacién de informaciones
confidenciales o para garantizar la autoridad y la imparcialidad
del poder judicial.

ORGANIZACION
ESTADOS
AMERICANOS
OEA

CONVENCION
AMERICANA DE
DERECHOS
HUMANOS

0 PACTO DE SAN
JOSE (1969)

Articulo 13 (...) 22. El ejercicio del derecho previsto en el inciso
precedente no puede estar sujeto a previa censura sino a
responsabilidades ulteriores, las que deben estar
expresamente fijadas por la ley y ser necesarias para
asegurar:

A) el respeto a los derechos o a la reputacion de los demas, o
B) la proteccidn de la seguridad nacional, el orden publico o
la salud o la moral publicas. 32. No se puede restringir el
derecho de expresidon por vias o medios indirectos, tales
como el abuso de controles oficiales o particulares de papel
para periddicos, de frecuencias radioeléctricas, o de enseres
y aparatos usados en la difusién de informacién o por
cualesquiera otros medios encaminados a impedir la
comunicacién y la circulacion de ideas y opiniones. 4°. Los
espectaculos publicos pueden ser sometidos por la ley a
censura previa con el exclusivo objeto de regular el acceso a
ellos para la proteccién moral de la infancia y la adolescencia,
sin perjuicio de lo establecido en el inciso 2. 5°. Estara
prohibida por la ley toda propaganda en favor de la guerra'y
toda apologia del odio nacional, racial o religioso que
constituyan incitaciones a la violencia o cualquier otra accion
ilegal similar contra cualquier persona o grupo de personas,
por ningin motivo, inclusive los de raza, color, religion,
idioma u origen nacional.

ASAMBLEA
GENERAL DE LA
OEA

ANEXO IV
AG/RES. 1906
(XXX11-0/02)

1. Reafirmar que la lucha contra el terrorismo debe realizarse
con pleno respeto a la ley, a los derechos humanos y a las
instituciones democréticas para preservar el estado de
derecho, las libertades, y los valores democréticos en el
hemisferio.

Fuente: La Autora (2023)

Del andlisis de los instrumentos plasmados en el cuadro No.
1, que la libertad de expresion no es absoluta, encontrandose
una serie de criterios uniformemente aceptados en el
ordenamiento internacional que se erigen como limitaciones a
su ejercicio, especialmente en el ambito digital, reafirmandose
en primer lugar el derecho de las personas a la privacidad, tanto
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se encuentran conectadas a Internet o no, el respeto a los
derechos o a la reputacién de los demas y la proteccién de la
reputacién o de los derechos ajenos, para impedir la divulgacién
de informaciones confidenciales.

Asi mismo, los Organismos Internacionales consultados:
ONU, Consejo de Europa, OEA, coinciden en la posibilidad de
establecimiento de restricciones al ejercicio de la libertad de
expresion en casos concretos, aunque indican la necesidad de
existencia de una ley para el establecimiento expreso de tales
restricciones, condiciones, formalidades o sanciones. También
concuerdan en las situaciones en las cuales podrian aplicarse las
restricciones a la garantia de libertad de expresién, diferentes a
la proteccion del derecho al honor vy la privacidad, y esos serian
los casos que se requiera: La proteccion de la seguridad
nacional o la seguridad publica, el orden publico, la salud o la
moral publicas. la integridad territorial, la defensa del ordeny la
prevencion del delito, o para garantizar la autoridad y la
imparcialidad del poder judicial.

Ahora bien, de ese estudio comparado surgen elementos
gue, si bien no estan contemplados en todos los instrumentos
analizados emanados de los tres grandes Organismos
Internacionales escogidos, vistos de forma conjunta, se
complementan, permitiendo construir un marco coherente de
proteccion a los derechos fundamentales en el ejercicio de la
garantia de la libertad de expresion en el ciber espacio.

De alli que, la identificacién de estos elementos aislados,
observados en los distintos instrumentos, permitio el
establecimiento de tres grandes premisas sobre los situaciones
que admiten excepciones al ejercicio pleno del derecho de
libertad de expresién en el ambito digital: El primero:
Restricciones arbitrarias, ilicitas, ilegales, ilegitimas e ilimitadas
a determinado tipo de expresiones; segundo: Censura Previa no
amparada en la ley, en la seguridad nacional o en el orden moral
qgue vulnere el principio de neutralidad en la red. Tercero: La
divulgacion de Informacion confidencial cuando afecte
imparcialidad poder judicial, se deba garantizar la autoridad y
en los casos de discursos especialmente protegidos
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Conclusiones Reflexivas

De lo expuesto a lo largo de este trabajo, se formulan las
siguientes conclusiones partiendo de los propdsitos especificos
planteados al inicio de este camino.

En relacién al propésito especifico | se logrd la concertacion
de los siguientes elementos distintivos:

1-. La consagracién del derecho al honor como un derecho
fundamental en los principales tratados internacionales.

2-.  Establecimiento de instrumentos normativos
internacionales que toman en consideracién los efectos de las
tecnologias y la era digital en la garantia de protecciéon del
derecho al honor.

3-. Existencia de un robusto y amplio alcance al derecho a la
libertad de expresidén y garantias de proteccion al derecho al
honor en el Marco juridico interamericano.

4-. Uniformidad en los Marcos Constitucionales
sudamericanos.

Como resultados de la triangulaciéon realizada en el
momento |, se establecieron interaccion y conexiones
dialécticas entre los diferentes criterios definidos, y las fuentes
internas de los paises sudamericanos estudiados,
encontrandose entre los hallazgos lo siguiente:

5-. El Papel de la Jurisprudencia para impulsar cambios en las
legislaciones.

6-. Insuficiencia de mecanismos de Proteccién en los casos
vulneracion de los derechos de las personas en las redes
sociales.

En relaciéon con el propdsito especifico Il, en el cual se abordé
la revision critica del alcance del derecho a la proteccion del
honor en las redes sociales se obtuvieron las siguientes
conclusiones:

1-. El aumento de la penetraciéon de las redes sociales
requiere acciones inmediatas para la proteccién efectiva del
derecho al honor en las redes sociales. Los aspectos
tecnoldgicos juegan un papel completamente vital en este
nuevo espacio virtual, obligando al derecho a efectuar una
redimensién de los conocimientos tradicionales que
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habitualmente entendia. La posibilidad de pensar en garantias
de los derechos de personalidad en el ciberespacio, incluidos la
libertad de expresién, la privacidad, el honor virtual, pasan por
familiarizarse con el contenido tecnolégico inserto en la
estructura de la red.

2-. La escasa regulacién que ha tenido el Internet y las redes
sociales en las legislaciones de los paises sudamericanos. El
sistema interamericano no ha desarrollado una definicién
juridica del término redes sociales, como lo ha hecho el Consejo
de Europa a través del dictamen de la Directiva 98/34/CE,
modificada por la Directiva 98/48/CE, de acuerdo con la cual, las
redes sociales “son servicios de la sociedad de la informacién”.

En el caso del sistema juridico venezolano, apenas en la
tercera década del siglo XXI se estd considerando el desarrollo
legislativo adaptado a la era digital, es decir, se encuentra en
pleno proceso insercidon del derecho digital, vinculado a los
derechos de cuarta generacion. También quedd demostrado la
ampliacién de la concepcidén clasica del derecho al honor, a
causa del desarrollo de Internet, evidenciandose los profundos
desafios de los sistemas juridicos para abarcar los nuevos
matices que caracterizan el derecho al honor, a la intimidad
personal y familiar y a la propia imagen en el contexto del uso
de las redes sociales.

3-. Especial relevancia de la nocién de dignidad humana.
Como elemento fundamental para enfrentar y desarrollar las
normas relativas a las transformaciones sociales provocadas por
el desarrollo cientifico y tecnolégico. Es importante enfatizar
que el honor y honra son valores culturales, bienes esenciales y
eminentemente culturales, por tanto, se encuentran en
constante evolucion de acuerdo a las transformaciones sociales,
debiéndose tomar en consideracion los valores e ideas sociales
vigentes en cada momento, y en especial valorar el impacto de
los avances cientificos y tecnoldgicos.

4-. Existencia de diferencias significativas en relacién a la
regulacion de la vulneracidn los derechos de la personalidad
entre ordenamientos, especialmente entre sistemas
continentales europeos y sistemas anglosajones. No obstante,
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estas diferencias, es posible identificar un minimo marco comun
normativo europeo, como consecuencia de la costumbre vy
tradicion legislativa, asi como la jurisprudencia del Tribunal
Europeo de Derechos Humanos orientado a este tema.

En relacién al propdsito especifico nimero Il se
establecieron claramente los limites del derecho a la libertad de
expresion en el ciberespacio como garantia del derecho al
honor y reputacién virtual bajo un enfoque de derechos,
concluyéndose lo siguiente:

1-. El internet es el fundamento principal para construir la
nueva identidad de los derechos fundamentales en esta nueva
etapa de transformacion social. Asi quedd establecido en la
Declaracién Europea sobre los Derechos y Principios Digitales
para la Década Digital (2023) emanada de la Comision Europea.

En ese sentido, las plataformas digitales deben respetar los
derechos humanos y adherirse a la normativa internacional en
materia de derechos humanos, de conformidad con los
Principios Rectores de las Naciones Unidas sobre las empresas
y los derechos humanos debiendo garantizar, en su politicay en
sus practicas, el cumplimiento de la normativa internacional en
materia de derechos humanos cuando tengan conocimiento de
la existencia de contenidos ilegales, para evitar restricciones
injustificadas de la libertad de expresion, y en especial, tomar
medidas expeditas vy decisivas para la eliminacidén de los
materiales de abuso sexual infantil u otro contenido ilegal
explicito y grave que no sea dependiente del contexto
garantizar que se tomen medidas.

2-. Inexistencia de medidas especificas por razones de
género para la proteccién del honor de las mujeres en linea.
Vinculado al punto anterior, no se observé mencién en la
bibliografia consultada acerca de medidas para combatir la
desinformacion de género y la violencia por razones de género
en linea, se desconoce el de impacto generado por esta clase de
violencia en materia de derechos humanos y género.

3-. Necesidad de existencia de principios éticos que guien la
transformacion digital. En especial, la proteccion de los
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derechos de los usuarios en el entorno digital y el derecho a la
desconexion.

4-. Reafirmacidn de la Libertad de expresion, como derecho
inherente al ser humano. Si bien existen diferencias literales
entre las constituciones de la regién con respecto al sujeto del
derecho a la libertad de expresién, no existe duda que es un
derecho inherente al ser humano, criterio adoptado
firmemente en el moderno pensamiento juridico occidental, en
gran medida fortalecido con el avance del Derecho
Internacional integrado a los sistemas juridicos nacionales. Por
lo tanto, no puede negarse en razén de la nacionalidad o
condicién migratoria del individuo en un territorio. Aunque las
formas de consagrar el derecho, son muy variadas en los
diferentes paises de la regidn, se construyen en una concepcion
axiolégica bastante similar, destacandose algunas
caracteristicas y tendencias comunes.

5-. No existe distinciéon en los limites de la libertad de
expresién, en funcion de si el mensaje se difunde o no a través
de redes sociales. La doctrina internacional considera que el
contenido disponible en Internet, en principio, esta sujeto al
mismo régimen de derechos humanos que los medios
tradicionales, como los impresos y el discurso, como se observa
en la Resolucidn 20/8 del Consejo de las Naciones Unidas sobre
Derechos Humanos (2012). Sin embargo, en el espacio virtual
los bienes de la personalidad como la intimidad, la imagen, la
dignidad y el honor de las personas se ven afectados por la
potencialidad en la difusidon ilimitada de imagenes e
informaciones, en la red.

6-. Necesidad de aumentar la seguridad juridica de las
usuarias de las redes sociales. Como una de las medidas que se
ha venido implementando en Europa para solventar esta
situacidon es el derecho al olvido digital, formalizdndose su
reconocimiento en el Reglamento 2016/679 del Parlamento
Europeo y del Consejo de fecha 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos,
aplicable desde el 25 de mayo de 2018. En igual sentido, los
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diferentes Estados de la Unién Europea, ha adaptado en sus
ordenamientos juridicos en esta materia, siendo Alemania,
Francia, Italia y Espafia, los cuatro paises con mayor evolucion
en el desarrollo del tema.

7-. Existencia de condiciones en las cuales resulta legitima la
utilizacidon de medidas restrictivas a la liberta de expresiéon en el
ciber espacio. Las diferentes relatorias de la ONU y de la OEA,
en el afio 2013 reiteraron que es fundamental establecer
condiciones en las cuales resulta legitima la utilizacion de
medidas restrictivas a la liberta de expresidn.

Se determind que se pueden agrupar en tres grandes
premisas las medidas restrictivas a la liberta de expresién en el
Ciberespacio: primero: Restricciones arbitrarias, ilicitas,
ilegales, ilegitimas e ilimitadas a determinado tipo de
expresiones; segundo: Censura Previa no amparada en la ley, en
la seguridad nacional o en el orden moral que vulnere el
principio de neutralidad en la red. Tercero: La divulgacién de
Informacién confidencial cuando afecte la imparcialidad del
poder judicial, se debe garantizar la autoridad y en los casos de
discursos especialmente protegidos.

8-. Existencia de Directrices no vinculantes sobre el uso de
las redes sociales por parte de los jueces. La Red Mundial de
Integridad Judicial (2018), disefid estas directrices con el
propdsito de proveer asistencia a los poderes judiciales en el
fortalecimiento de la integridad judicial y la prevencion de la
corrupcion en el sistema de justicia.

9-. Necesidad de aplicacion a las empresas de Internet
principios orientadores, requiriéndose profundizar la aplicacién
de los principios ilustrativos de alto nivel propuestos por La
UNESCO.

10-. Ausencia de unificacion de criterios en relacién al
tratamiento del conflicto originado del derecho a la libertad de
expresion y la proteccién al honor, especialmente en las redes
sociales. Resulta relevante resaltar que ni los Tratados Europeos
ni ningn otro texto internacional han conseguido realizar una
definicion exacta y completa que sirva para unificar el
tratamiento del conflicto originado del derecho a la libertad de
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expresion y la proteccién al honor, especialmente en las redes
sociales.

11-. Necesidad de contar con Parametros fundamentales
proteccion del honor en las redes sociales fundamentada en los
derechos emergentes. De acuerdo con la valoracién critica
realizada se establece como conclusién que cualquier iniciativa
de proteccién del honor en las redes sociales fundamentada en
los derechos emergentes de la era digital debe necesariamente
contener cuatro parametros fundamentales: una prevision legal
expresa, contar con postulados axiolégicos y politicos centrados
en el ser humano y su dignidad como eje central, orientada a la
salvaguarda de la vida privada y por supuesto establecimiento
de garantias para el ejercicio pleno del derecho a la libertad de
expresion en el ciberespacio.

Recomendaciones
A los Estados:

e Avanzar en el desarrollo o revisién respecto de plataformas
digitales, de modo coherente con la normativa internacional
en materia de derechos humanos, estableciendo
condiciones para que los procesos se efectien de manera
abierta, transparente, con multiples partes interesadas y
sobre la base de evidencias tangibles.

eFormulacidn de indicadores y criterios de medicion de las
denuncias de vulneraciones al derecho al honor, y de
cualquier otro derecho fundamental.

eComenzar a estudiar las implicaciones del Metaverso como
un nuevo paradigma social sustentado en el concepto
sociedad red y los derechos de personalidad.

e Consolidar propuestas doctrinales sobre la nocién de honor
virtual, mas alla de la reputacidn en linea, que abarque los
aspectos inherentes a la dignidad humana en estos nuevos
espacios virtuales.

e Desarrollar resiliencia, ser transparentes y responsables
sobre los requisitos que establezcan para regular las
plataformas digitales, en especial, sobre el tipo, la base legal
y el nimero de solicitudes que pueden realizar a las
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plataformas digitales para descargar, eliminar y bloquear
contenidos, dotando de esta forma de una mayor seguridad
juridica.

eContar con la asesoria y asistencia de personal altamente
formado en tecnologia, capaz de interpretar las demandas
de proteccion y seguridad en los entornos virtuales en
cddigos de conductas y normas de alcance general.

e Establecimiento de medidas contundentes que permitan la
determinacién y aplicacion de responsabilidad a las
plataformas digitales de vulneren, estos derechos.

e Elaboracion de normas éticas, reglas y marcos de accion que
permitan superar los desafios planteados por las tecnologias
innovadoras y la transformacidon digital, especialmente
vinculadas a la proteccion a la dignidad del ser humano.

A los Reguladores, empresas de internet y Plataformas
digitales:

eIncluir enfoques algoritmicos para la evaluacién de riesgos
especificos de género, para identificar riesgos sistémicos
para las mujeres y las nifias, incluidas las formas violentas y
otras formas de discurso toéxico, contenido dafiino vy
estereotipado.

eIncorporacion de los principios ilustrativos de alto nivel
desarrollados por la UNESCO (2021) como la base para
avanzar en la creacién de marcos de transparencia e
impulsar futuras iniciativas regulatorias, relacionadas con
Internet y la inteligencia artificial.

eTrabajar articuladamente con los Estados en el desarrollo de
estructuras o mecanismos conjuntos, que salvaguarden los
intereses de ambos sectores, pero amparando los derechos
fundamentales de las personas y el bienestar social en
general.

e las autoridades y personas concernidas deben estar prestas
a denunciar contenidos no aptos, en aras de preservar una
sociedad pluralista e incluyente.

e Mantener disponibilidad de la informacién para los usuarios
de manera concisa, transparente, comprensible,
razonablemente completa y de facil acceso para que las
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personas tengan una comprension significativa de qué tipos
de datos personales se recopilan y cémo se utilizan, asi como
los mecanismos y procedimientos que deben seguir los
usuarios para solicitar cambios o la exclusién, de acuerdo
con los principios de privacidad y proteccion de datos, y a su
vez haya una inmediata respuesta de parte de las empresas
involucradas con pronta solucidén, y una vez constatada la
informacién sea eliminada sin que en ninguna otra pdgina
pueda publicarse nuevamente.

eAdvertir a los usuarios sobre el uso de cookies de
seguimiento, u otros sistemas que recopilen datos del
usuario en su propio dominio y en otros servicios de Internet,
y con quién se comparten estos datos.

e Divulgar las violaciones de datos, asi como informar sobre las
acciones que se estén tomando para fortalecer su seguridad.
Proporcionando en forma clara y precisa los medios de
verificacidon que permita a los usuarios conocer la exactitud
de sus datos personales mantenidos por el servicio.
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